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企業の顧客情報等が盗
まれ，企業活動に不利
益が生じたり社会的信
用が失墜する。

企業のＣＥＯ等になりす
まし，支払い等の名目で
別口座への送金依頼を
会計担当者にメール送
信される。

パソコン内のデータを暗
号化され，解除するため
に身代金（ランサム）を要
求される。

盗まれたネットバンク
用パスワード等を不正
に使用され，預金を別
口座に不正送金される。

県内でもこのような被害が発生しています！

以下の被害が発生した場合等は警察へ通報してください！

受信したメールの添付ファイルを
開くことによって，ウイルスに感
染した。

メール等に記載された，悪意のあ
るサイトのＵＲＬにアクセスしたとこ
ろ，端末のＩＤやパスワードを盗ま
れた。

改ざんされたサイトを閲覧したと
ころ，コンピュータがウイルスを
ダウンロードして感染した。

１ インターネットの利用は専用のパソコンで！

２ 不審なメールは開かない！

３ ＯＳやソフトは最新の状態にアップデート！

４ 重要なデータは必ずバックアップを！

被害に遭われた場合には，
○ 感染した端末をネットワークから
遮断する。
○ 関係部署に連絡し，企業内に注
意を喚起する。

等の措置を講じてください。

広島県警察では，外部有識者等
と連携の上，サイバー犯罪対策
を推進しており，
○ 被害の拡大・未然防止のた
めのアドバイス
○ セミナーや講演等の案内
○ 各種相談への対応
ができますので，お気軽にお電
話ください！
企業名等のプライバシー保護
には十分配意いたします。

サイバー犯罪対策課まで
（サイバー犯罪対策係）
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